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 IT-Experte Jörg Jaenichen führt vor Bielefelder Unternehmern vor,

wie selbst große Firmen über Lücken in internetbasierten Systemen stolpern

VON FRANZ PURUCKER

¥ Bielefeld. Firewall und Vi-
rensoftware reichen heute
längst nicht mehr aus, um sich
vor Cyberangriffen zu schüt-
zen. Wie einfach sich eine
Website hacken lässt, führte
Jörg Jaenichen von Seven
Principles auf Einladung der
Schuster Versicherungsmakler
in Bielefeld vor. Auf einer De-
mowebsite zur Personalver-
waltung gelingt es ihm – nur
durch Eingabe eines Kürzels –
sich als jede Art von Nutzer
einzuloggen. Durch Änderun-
gen des Quelltextes schafft er
es dann sogar, das eigene Ge-
halt zu erhöhen. Die Demo ist
erschreckend nah an der Re-
alität: Bei einem großen deut-
schen Bücherversender gelang
es genau durch diese Metho-
de, einen negativen Rech-
nungsbetrag zu erzeugen und
für Bestellungen gar eine Gut-
schrift zu erhalten. Wenig spä-
ter ändert der IT-Profi die Ad-
resszeile der Website, um be-
stimmte Dokumente herun-
terzuladen. Eine Lücke, die zu-
letzt einer großen Bank zum
Verhängnis wurde. So ließ sich
von jedem Kunden der Bank
der Kontoauszug aufrufen und
herunterladen.
Selbst Großunternehmen

sind vor IT-Angriffen nicht
geschützt: Der Quelle Ver-
sand stolperte einst über eine
Fehlfunktion, die es ermög-
lichte, durch Änderung der
Währung den Rechnungsbe-
trag auf „0“ zu verändern.
Quelle verschickte daraufhin
ohne Geldeingang Waren.
Alle diese Tricks setzten kei-

ne großen Programmier-
kenntnisse voraus, sondern
ließen sich zum Teil über
Suchmaschinen finden. Fir-
men wie Seven Principles bie-
ten sogenannte Stresstests an,
die die Firmen-IT angreifen,

um Schwächen ausfindig zu
machen, so Jaenichen.
Gegen manche Schädlinge

haben es aber selbst Experten
schwer. In Osteuropa werden
Trojaner verkauft, bei denen
der Hersteller ein Update ga-
rantiert, sobald die erste Anti-
Virensoftware diesen erkannt
hat. Hinter den Angriffen ste-
cken heute keine Laien mehr.

„Es ist nicht mehr der Teen-
ager,dersichausprobierenwill.
Die großen Schäden verursa-
chen hoch-professionalisierte
Hackergruppen, die es vor al-
lemauf Identitätsdiebstahlund
Zahlungsdaten abgesehen ha-
ben.“, erklärt Jörg Jaenichen.
Zugangsdaten werden inzwi-
schen auf Internetplattformen
verkauft. Paypal-Konten mit

1.000 Euro Kreditrahmen sind
ab 40 Euro zu haben. Immer
öfter stecken auch ganze Re-
gierungen hinten den Angrif-
fen. Gerade geheime Konst-
ruktionsdaten von Maschinen
sind für ausländische Firmen
von hohem Interesse. Beson-
ders Russen und Chinesen spi-
onieren eifrig in Deutschland.
ZuWort kam auch das Ver-

sicherungsunternehmen Hi-
scox, das als einer der ersten
Versicherer spezielle Policen
gegen Cyber-Kriminalität an-
bietet. Deren Vertreter Ri-
chard Weber berichtete von
einem großen Hotel, wo das
Öffnen einer Spam-Mail das
IT-System lahmlegte. Durch
die Kopplung der Schlüssel-
karten an das System kamen
die Gäste nicht mehr auf ihre
Zimmer. Die Versicherung
beglich einen Schaden von
rund 12.000 Euro.

�������	
�	��� Ausgespähte Passwörter und Zugangsdaten werden heute im Internet gehandelt. FOTO: DPA

�
����� Richard Weber von Hi-
scox und Jörg Jaenichen von Se-
ven Principles (v.l.) FOTO: FRÜCHT

Datenpannen
´September 2015:
Eine Passantin findet
Gehaltsliste des HSV
auf einer Wiese.
´ Juni 2015: Das Tro-
penklinikum Tübingen
stellt die Urlaubspla-
nung ihrer Mitarbeiter
zum Download bereit.
´Mai 2015: Cyberat-
tacke auf den deut-
schen Bundestag.
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Nur, wenn nur Vorderräder laufen, hält
Diesel-Zafira die Grenzwerte ein

VON HANNES KOCH

¥ Berlin. Beim Abgas-Test ei-
nes Opel Zafira Diesel ist ein
Phänomen aufgetreten, das an
den VW-Skandal erinnert.
Liefen auf dem Prüfstand nur
die beiden Vorderräder des
Fahrzeugs, hielt es den Ab-
gaswert ein. Waren vier Räder
in Bewegung, wurden die
Grenzwerte massiv über-
schritten.
Durchgeführt wurde die

Abgaskontrolle des Opel Za-
fira 1.6 CDTi von der renom-
mierten Berner Fachhoch-
schule in der Schweiz. Beauf-
tragt wurde der Test von der
Deutschen Umwelthilfe.
Nach Angaben der Um-

welthilfe lagen die Stickoxid-
Werte aller Messungen im
Zwei-Rad-Modus unter dem
Grenzwert von 80 Milli-
gramm pro Kilometer. Im
Vier-Rad-Modus wurde der
Grenzwert allerdings um den
Faktor zwei bis drei über-
schritten.“
Mit anderen Worten: Auf

der Straße stößt der Opel-Die-
sel viel mehr Stickoxid aus, als
er darf. Um solche Über-
schreitungen zu verbergen,
hatte VW in vielen Fahrzeu-
gen ein Computerprogramm
eingesetzt. Millionen Motoren

waren so frisiert, dass sie die
Abgas-Grenzwerte bei Kont-
rollen auf Prüfständen zwar
einhalten, im Straßenverkehr
aber überschreiten.
Diesen Verdacht im Hin-

blick auf den Opel-Zafira
wollte DUH-Experte Axel
Friedrich nicht konkret be-
nennen, sprach aber von „In-
dizien“. Anders der grüne Po-
litiker Oliver Krischer. Der
sagte: „Die Diskrepanz“ zwi-
schen den Werten „lässt auf
Abschalteinrichtungen schlie-
ßen – wie auch immer die aus-
sehen“.
Opel, eine Tochter des US-

Konzerns General Motors
(GM), wies Argwohn und
Vorwürfe am Freitag zurück:
„Für alle unsereAutos gilt nach
wie vor und ohne Einschrän-
kung: Von GM entwickelte
SoftwarehatkeineFeatures,die
feststellen, ob das Fahrzeug ei-
nem Emissionstest unterzo-
gen wird.“ Einen Zafira habe
das Unternehmen jüngst selbst
getestet. Die Deutsche Um-
welthilfe forderte das Kraft-
fahrt-Bundesamt auf, den
fraglichen Zafira zu kontrol-
lieren. Von dort hieß es, man
führe gegenwärtig „umfang-
reiche Untersuchungen mit
verschiedenen Fahrzeugmo-
dellen durch“.

MARKTBERICHTE

Der Brennstoffhandel hat für
den Raum Bielefeld am Frei-
tag folgende Preise für leichtes
Heizöl pro 100 l inklusive 19
% Mehrwertsteuer ermittelt:
950–1.500 l: 59,25–62,55 Ð
1.501–2.500 l: 57,50–58,45 Ð
2.501–3.500 l: 55,70–57,25 Ð
3.501–4.500 l: 54,50–56,65 Ð
4.501–5.500 l: 54,50–56,05 Ð
5.501–7.500 l: 53,30–55,55 Ð
Aufschlag für Premiumqualität
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¥Rheda-Wiedenbrück (mi-
ka). Die Westag & Getalit AG
läuftauchnachdenerstenneun
Monaten des Jahres 2015 noch
den Umsätzen des Vorjahres
hinterher, hat den Abstand al-
lerdings verringert. Der Bau-
zulieferer meldete, mit 170,1
Millionen Euro Umsatz sei der
Umsatz jetzt nur noch um 0,3
Prozent unter dem der Vor-

jahresperiode. Trotz überpro-
portionaler Rückgänge in
Russland habe der Export
kräftig zugelegt – um 3,8 Pro-
zent auf 35,4 Millionen Euro.
Die Exportquote sei von 20 auf
20,8 Prozent gestiegen. Der
Überschuss stieg um 0,4 Pro-
zent auf 5,4 Millionen Euro.
Der börsennotierte Konzern
hat rund 1.300 Mitarbeiter.
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¥Herford (mika). Der Her-
forder Herrenmodekonzern
Ahlers setzt im Einzelhandel
stark auf Osteuropa. In Riga
hat Ahlers eine weitere in Ei-
genregie geführte Filiale für die
Marke Pierre Cardin eröffnet.
In der lettischen Hauptstadt,
wo die Herforder auch einen
Store mit der Marke Baldes-
sarini betreiben, sei Ahlers nun
an drei Standorten mit Pierre
Cardin vertreten. In War-
schau sei ebenfalls in dieser
Woche ein neuer Pierre-Car-
din-Storeeröffnetworden–die
42. Filiale in Polen. „In Polen
sind wir mit unserer Premi-
ummarke Pierre Cardin einer
derMarktführer imBereichder
Classic Menswear,“ so Vor-
standschefin Stella Ahlers.
Gruppenweit beliefert die Ah-
lers AG 135 Stores, davon wer-
den 33 in Eigenregie geführt.

&	%	�  	���'�� �� ��
����%� Der
Store in der Mokotow-Mall.
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