
„CYBER KRIMINALITÄT –
DAS UNTERNEHMENS-RISIKO DER ZUKUNFT?“
EINE VERANSTALTUNG DER 
SCHUSTER VERSICHERUNGSMAKLER GMBH

Bielefeld, 22.10.2015 



PROGRAMMÜBERSICHT

17:00 Uhr Begrüßung und Einführung in das Thema – Herr Peer Schlätzer, SCHUSTER

17:15 Uhr Live Hacking – Herr Jörg Jaenichen, SEVEN PRINCIPLES

18:00 Uhr Vorstellung des Versicherungsschutzes – Herr Richard Weber, HISCOX

18:45 Uhr Zusammenfassung und Anschlussdiskussion – Herr Bernd Klute, SCHUSTER

19:15 Uhr Schlussworte

Anschl. Flying Buffet und Möglichkeit für Ihre individuellen Fragen an die Referenten

ZEITFAHRPLAN



EINFÜHRUNG IN DAS THEMA
AKTUELL

„US-Pastor 	begeht	Su iz id 	wegen 	
Ash ley-Mad ison-Daten leck“ 	

Der	Tagesspiegel	September	2015



CYBER-KRIMINALITÄT-SCHLAGZEILEN

§ In 2014 gab es ca. 6 Mio. Hackerangriffe auf die NRW-Verwaltung, davon etwa 10.000 auf
einem professionell hohen Niveau (Westfalenblatt v. 23.9.15)

§ Anfang 2014 wurde etwa bekannt, dass ein Hacker die Rewe-Gruppe erpresst. Er hatte
das E-Mail-Konto eines Aufsichtsratsmitglieds geknackt und drohte, Interna zu
veröffentlichen, sollte der Einzelhandelskonzern nicht zahlen. Das Unternehmen will sich
zu dem Fall nicht äußern.

§ Angriff auf ein mittelständisches Unternehmen mit 150 MA; kein Datenklau, keine Viren,
sondern Hacker verschafften sich Zugang zur Telefonanlagen und telefonierten teure
Nummern an – Schaden: € 60.000 (Fromme Versicherungsmonitor v. 30.9.15)

WUSSTEN SIE, DASS…..



CYBER-KRIMINALITÄT

Cyber-Kriminalität
§ Höhe der Schäden in 2013:
€ 575 Mrd. weltweit und € 41 Mrd. in Deutschland

§ Anzahl der Cyber-Attacken nimmt jährlich seit 2010 um 20 % zu 
(jeweils lt. Center for Strategic and International Studies/Risk Net vom 18.8.15)

WUSSTEN SIE, DASS…..



CYBER-KRIMINALITÄT-SCHLAGZEILEN

§ Der Digitalverband Bitkom geht davon aus, dass mehr als die Hälfte aller Unternehmen in
Deutschland in den vergangenen zwei Jahren Opfer von digitaler Wirtschaftsspionage,
Sabotage oder Datendiebstahl geworden sind. „Nach konservativen Berechnungen des
Bitkom beläuft sich der entstandene Schaden für die gesamte deutsche Wirtschaft auf
rund 51 Milliarden Euro pro Jahr.“ (NWZ Online vom 16.10.15)

§ 74 % der befragten Unternehmen in D sind nicht sicher, ob sie Daten nach einem
technischen Ausfall wieder herstellen können (Studie des IT-Beratungsunternehmens EMC – Versicherungsmonitor
Dossier 9/2015)

WUSSTEN SIE, DASS…..



CYBER-VERSICHERUNGEN

§ Hiscox hat nach eigenen Angaben im 1. Quartal 2015 mehr Cyber-Policen verkauft als im
gesamten Jahr 2014 (Versicherungsmonitor Dossier September 2015)

§ Ca: 15 Versicherer bieten Cyber-Policen an

§ Gesamtkapazitäten: ca. € 300 Mio. und im Einzelfall mehr 
(jeweils Fromme Versicherungsmonitor v. 30.9.15)

WUSSTEN SIE, DASS…..



HANDELSBLATT 16.10.2015



HANDELSBLATT 16.10.2015



LIVE HACKING
MIT JÖRG JAENICHEN 
SENIOR CONSULTANT DER SEVEN PRINCIPALS AG







































VORSTELLUNG DES VERSICHERUNGSSCHUTZES
MIT RICHARD WEBER 
WIRTSCHAFTSJURIST & UNDERWRITER DER HISCOX 













































ZUSAMMENFASSUNG & ABSCHLUSSDISKUSSION 
MIT BERND KLUTE 
KUNDENBERATER DER 
SCHUSTER VERSICHERUNGSMAKLER GMBH 



LINKS
NÜTZLICHES IM NETZ

www.bsi.de



www.allianz-fuer-cybersicherheit.de

LINKS
NÜTZLICHES IM NETZ



LINKS
NÜTZLICHES IM NETZ

www.projekt-datenschutz.de



QUOTIERUNGSVERHALTEN DER VERSICHERER

§ Immer mehr Versicherer bieten Lösungen an

§ Unterschiedliche Bedingungswerke

§ Wettbewerbsdruck der Anbieter

§ Große Preisspanne abhängig von Umsatz und Branche 



ZUSAMMENFASSUNG & ABSCHLUSSDISKUSSION 
MIT BERND KLUTE 
KUNDENBERATER DER 
SCHUSTER VERSICHERUNGSMAKLER GMBH 



SCHLUSSWORT 
VON PEER SCHLÄTZER 
GESCHÄFTSFÜHRER DER 
SCHUSTER VERSICHERUNGSMAKLER GMBH 



Eigenschadendeckung, 
Haftpflichtdeckung, 

Assistance

CYBER-RISIKEN
SCHUSTER-DIENSTLEISTUNGEN

Beratungstermin
Cyber-Risiken

SCHUSTER

Penetrationstest
für Web-Applikationen, 

Netzwerke und IT-
Infrastrukturen

Seven Principles

Vorschlag/ Beratung für 
maßgeschneiderten 
Versicherungsschutz 

z.B. AGCS/Allianz, AIG, ACE, CNA, Hiscox, 
HDI-Gerling, Württembergische, XL …

Erstellung eines IT-
Security-Checks 
anhand eines 
Workshops zzgl. 
einer Geschäfts-
führungsvorlage





VIELEN DANK AN SIE!
WEITERHIN VIEL FREUDE BEIM GEDANKENAUSTAUSCH 
& BEIM FLYING BUFFET 


